
 

NordVPN et IA : un nouveau niveau de sécurité arrive sur votre compte en 2026 

Alors que tout le monde s'excite sur le chiffrement des données, NordVPN s'attaque à un problème 

bien plus sournois : la porte d'entrée de votre compte. D'ici le premier semestre 2026, le fournisseur 

promet de verrouiller l'authentification elle-même face aux futurs ordinateurs quantiques, une 

première qui risque de faire rougir la concurrence. 

Le fournisseur panaméen veut bétonner le processus d'authentification contre les menaces 

quantiques. © Shutterstock 

Depuis 2024, le petit monde des VPN ne jure que par le « post-quantique », ce bouclier magique 

censé résister aux super-ordinateurs de demain. NordVPN a sagement suivi le mouvement, blindant 

d'abord ses clients Linux avant de protéger tout le monde, de Windows à Android TV, au printemps 

2025. Mais Marijus Briedis, le directeur technique de la maison, n'est pas dupe. Il sait que blinder le 

tunnel ne sert à rien si on laisse la clé sous le paillasson. Car oui, avec les machines quantiques 

capables de pulvériser les protections actuelles d'ici une dizaine d'années, sécuriser le tuyau ne suffit 

plus : il faut repenser toute la plomberie. 

Quand la connexion devient le maillon faible 

Depuis que l'Institut national des normes et de la technologie américain (NIST) a validé les standards 

post-quantiques à l'été 2024, les acteurs du marché se sont rués sur le tunnel de données comme 

des affamés sur un buffet. Ils ont tous adopté l'algorithme ML-KEM (l'ex-CRYSTALS-Kyber pour les 

intimes) afin de chiffrer ce qui circule entre votre PC et leurs serveurs. C'est bien, c'est propre. Sauf 

qu'ils ont oublié un détail gênant : le moment critique où vous tapez votre mot de passe. 

Actuellement, cette phase d'authentification reste scandaleusement classique. Elle repose sur de 

vieux algorithmes RSA ou ECC, des standards qui feront office de papier mâché face à la puissance de 
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calcul quantique. C'est le fameux scénario du « récolter maintenant, déchiffrer plus tard » : des petits 

malins pourraient intercepter vos identifiants aujourd'hui et attendre patiemment quelques années 

pour les casser. Une fois qu'ils ont la clé, peu importe la solidité de la porte. NordVPN veut donc 

combler ce trou dans la raquette avant qu'il ne devienne béant, visant une protection totale dès la 

saisie des identifiants pour début 2026. 

L'agilité cryptographique ou l'art de ne jamais être pris au dépourvu 

Mais le véritable tour de force n'est pas là. NordVPN planche sur ce que le service appelle « l'agilité 

cryptographique ». Derrière ce terme un peu barbare se cache une idée assez simple : la capacité de 

changer de méthode de chiffrement comme de chemise, sans avoir à tout casser. Car soyons 

honnêtes, le standard ML-KEM d'aujourd'hui sera peut-être la passoire de demain. En rendant son 

système flexible, le fournisseur s'assure de pouvoir dégainer une nouvelle protection dès qu'une 

faille théorique pointera le bout de son nez. 

Le calendrier est serré, pour ne pas dire sportif. Avec les standards actuels voués à disparaître après 

2030, NordVPN joue la montre. Réussir à synchroniser l'authentification post-quantique entre le 

client et le serveur sans transformer votre connexion fibre en vieux modem 56k est un défi technique 

majeur. D'autant que cette protection de luxe sera réservée au protocole maison NordLynx. Les 

irréductibles d'OpenVPN ou des fonctions exotiques comme le Réseau maillé devront, pour l'instant, 

se contenter de la sécurité classique.  

 

 


